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Priorities of attention to 
issues of electronic 
blackmail on social 

networking sites - an 
analytical study of the 
page (Together against 

electronic blackmail) 
A B S T R A C T   
 

The research was entitled (Priorities of interest in topics of 

electronic blackmail on social networking sites - an 

analytical study of the page Together Against Electronic 

Blackmail), and the aim of the research was to reveal the 

priorities of interest in topics of electronic blackmail on 

social networking sites. This research is considered, in terms 

of type, descriptive research. The researcher relied on the 

content analysis method to collect, classify and analyze data. 

The research sample was a comprehensive survey of the 

posts of the Together Against Electronic Blackmail page on 

Facebook. The number of posts reached (185), and for the 

period from 1/1/2023 to 12/1/2023.. The most important 

results are: 

1- The material motives for commercial and economic 

specializations, in addition to the first among the types, 

goals, and motives of electronic blackmail, have become the 

most topical topic among publications. 

2- Facebook was one of the most widely used tools for the 

purposes of electronic blackmail, among other applications. 

3- One of the most important methods of electronic 

blackmail is impersonation on social networking sites. 

4- One of the most dangerous and widespread blackmailers 

and criminals are hackers because of their recent experience 

in using programs and technologies and exploiting robots in 

electronic applications. 
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البحث هو   الهدف من  تحليلية لصفحة معاً ضد الابتزاز الالكتروني(، وكان  أولويات  دراسة  الكشف عن 
وع  نالاهتمام بموضوعات الابتزاز الالكتروني في مواقع التواصل الاجتماعي ، ويعد هذا البحث من حيث ال

تحليل المضمون لجمع وتصنيف وتحليل البيانات ، وكانت  أسلوب بحثاً وصفياً ، فقد اعتمدت الباحثة على 
صفحة معاً ضد الابتزاز الالكتروني على الفيس بوك، وبلغ عدد    البحث )المسح الشامل( لمنشورات   عينة  

، واهم من النتائج التي ظهرت  1/12/2023ولغاية    1/1/2023( منشوراً، وللمدة من  185المنشورات )  
 هي : 
واهداف  انواع المادية والحصول على منافع مالية واقتصادية المرتبة الاولى من بين  دوافع احتلت ال -1

  كونه الموضوع الاكثر تداول بين المنشورات . الابتزاز الالكترونيودوافع 
التطبيقات   -2 بين  من  الالكتروني  الابتزاز  لأغراض  استخداماً  الادوات  اكثر  من  بك  الفيس  كان 

 والبرامج الاخرى. 
   الشخصيات على مواقع التواصل الاجتماعي.  من اهم طرق الابتزاز الالكتروني هو انتحال -3
من اكثر انواع المبتزين والمجرمين خطورة واكثرهم انتشاراً هم الهاكرز لما يتمتعون به من خبرة في   -4

 استخدام البرامج والتقنيات الحديثة واستغلال للثغرات في التطبيقات والبرامج الالكترونية. 
 

 ) ترتيب الاولويات ، مواقع التواصل الاجتماعي، الابتزاز الالكتروني(:الكلمات المفتاحية 

 مقدمة ال

تعدددددد ظددددداهرة الابتدددددزاز مدددددن الجدددددواهر الجديددددددة فدددددي المجتمدددددع والتدددددي زادت وتنامدددددت مدددددع توسدددددع الانترنيدددددت 
واسدددددددتخدام تقنيدددددددات التكنلوجيدددددددا بشدددددددلل عدددددددام واسدددددددتخدام مواقدددددددع التواصدددددددل الاجتمددددددداعي بشدددددددلل خدددددددا  
واخددددذت تتنددددوع وتتخددددذ اتجاهددددات غيددددر الابتددددزاز بالصددددور فقددددث وانمددددا تطددددورت الاسدددداليب والادوات  مثددددل 

ال وانتحدددددددال الشخصددددددديات باسدددددددتخدام التطبيقدددددددات   واسدددددددتغلال الدددددددذكاء الاصدددددددطناعي تيدددددددالسدددددددرقات والاح
لهددددددذا المقاصددددددد الخبيثددددددة وايضددددددا اصددددددناف المجددددددرمين ازدادت وتنوعددددددت ،ممددددددا دفددددددع الددددددى التنسددددددي  بددددددين 

ؤسسددددات المجتمايددددة الددددى الحددددد مددددن هددددذا الجدددداهرة والتددددي تعتبددددر مددددن الجددددرائم التددددي مالجهددددات الامنيددددة وال
التدددددي يقدددددع ضدددددحيتها الكثيدددددر مدددددن  وطدددددرق الابتدددددزاز بأسددددداليب وتوعيدددددة المدددددواطنين وتنبددددديههم   الدددددى تددددددعو

الوقايددددة حتددددى   بأسدددداليب هم ،  ممددددا يجددددب معرفددددة الافددددراد و تدددددمر اسددددر  مالنددددال والددددبعح تددددؤدي بحيدددداته
  ضمان امنهم.ليصبحوا ضحايا هذا المصيدة ، من اجل حمايتهم و  لا

كمددددا اوضددددحنا  لأنددددهوتوجددددد العديددددد مددددن الصددددفحات والمواقددددع التددددي تهددددتم بموضددددوع الابتددددزاز الالكترونددددي 
سددددددددابقا موضددددددددوع او ظدددددددداهرة العصددددددددر وخددددددددلال المتابعددددددددة تددددددددم اختيددددددددار صددددددددفحة )معددددددددا ضددددددددد الابتددددددددزاز 
الالكترونددددي ( لمددددا تبددددذل مددددن جهددددود لنشددددر تفاصددددل واحصددددائيات عددددن موضددددوع دراسددددتنا والاهتمددددام جدددددا 

الاهتمدددددام بموضدددددوعات  ولويدددددات كيفيدددددة ترتيدددددب ا  عدددددالي لدددددذا ارتأيندددددا فدددددي هدددددذا الدراسدددددة الدددددى البحدددددث عدددددن
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فددددددددي مواقددددددددع التواصددددددددل الاجتمدددددددداعي  ومددددددددن اهمددددددددا موضددددددددوع الابتددددددددزاز المددددددددادي  الابتددددددددزاز الالكترونددددددددي
والاطددددددلاع علددددددى مضددددددمون الصددددددفحة مددددددن ظدددددداهرة الابتددددددزاز الالكترونددددددي وتفاعددددددل المتددددددابعين والاهتمددددددام 
بقضددددددداياهم التدددددددي تمدددددددس امدددددددن المدددددددواطن واسدددددددتقرارا ، و لدددددددك بتحليدددددددل المنشدددددددورات للمددددددددة الزمنيدددددددة مدددددددن 

فاصدددددددددديل وقددددددددددوع التددددددددددي تبددددددددددين ت منشددددددددددور 185والبددددددددددالغ عددددددددددددها  1/12/2023ولغايددددددددددة  1/1/2023
 الضحايا في مصيدة الابتزاز.

للبحددددث، متضددددمنا المشددددللة البحثيددددة  لاطددددار المنهجدددديمباحددددث، اولهددددا بعنددددوان ا باربعددددةوقددددد جدددداء البحددددث 
 نجريدددددددددة ترتيدددددددددب ل والاهدددددددددداف والمدددددددددنهج والاداة والمجتمدددددددددع والعيندددددددددة، وكدددددددددان المبحدددددددددث الثددددددددداني  دددددددددارحاً 

والمبحددددددث الثالددددددث جدددددداء  يدددددددة  ،  فددددددي النجريددددددة الرئيسددددددية و الفددددددروض مددددددن حيددددددث المفهددددددوم  الاولويددددددات 
الددددذي تناولنددددا  يدددده نتددددائج  لجانددددب العملدددديل الرابددددعالمبحددددث وقددددد أفردنددددا  ددددرحاً  عددددن الابتددددزاز الالكترونددددي  

 .التحليل

 المبحث الاول 
 الاطار المنهجي 

 البحث وتساؤلاته :مشكلة  -1
مددددن منشددددورات ه الاجتمدددداعي ومددددا يعلددددن عندددد لتنبددددع مشددددللة البحددددث  مددددن خددددلال متابعددددة مواقددددع التواصدددد      

او توعيددددة لجدددداهرة الابتددددزاز الالكترونددددي ومددددا يتعددددرض لدددده المددددواطنين مددددن  واعلانددددات سددددواء حددددالات احبددددا  
نصددددب واحتيددددال الكترونددددي بعددددد التطددددور الهائددددل فددددي وسددددائل التكنولوجيددددا ومددددا تبعهددددا مددددن تغيددددرات فددددي طددددرق 

وجدددددب الوقدددددوف علدددددى اكثدددددر الجدددددواهر انتشددددداراً فدددددي .لدددددذا ا ات التكنولوجيدددددةالتقنيددددد فدددددي اسدددددتغلال هدددددذا التقددددددم
أولويااااات مااااا  ويددددأتي التسدددداسل الددددرئيس لموضددددوع البحددددث هددددو : الالكتروندددديمجتمعنددددا وهددددي ظدددداهرة الابتددددزاز 

 ؟الابتزاز الالكتروني في مواقع التواصل الاجتماعي الاهتمام بموضوعات 
 ومن ثم يجب الاجابة على عدة تساسلات منها:

 ما ا يعني الابتزاز الالكتروني؟ -
 الابتزاز الالكتروني؟ ماهي طرق  -
 الابتزاز الالكتروني ؟ وراء  الدوافعماهي  -
 ؟او المجرم الالكتروني المبتز انواعماهي  -

 اهمية البحث : -2

خددددددلال الوقددددددت اهميددددددة البحددددددث مددددددن خددددددلال انشددددددار ظدددددداهرة الابتددددددزاز الالكترونددددددي بشددددددلل كبيددددددر  تبددددددع    
أمدددددددن المجتمعدددددددات واسدددددددتقرار الحدددددددالي ويقدددددددع ضدددددددحيتها يوميدددددددا عشدددددددرات مدددددددن الابريددددددداء وبالتدددددددالي تهددددددددد 

مدددددن ،  بمخددددداطر الابتدددددزاز الاعلاميدددددة  ونسدددددعى مدددددن خدددددلال هدددددذا البحدددددث العلمدددددي  الدددددى التوعيدددددة سدددددر،الأ
كيفيددددة  وايضدددداً  التطبيقددددات التددددي يسددددتخدمها المبتددددزين و خددددلال عددددرض وسددددائل وطددددرق الابتددددزاز والبددددرامج
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ة مددددن المعلومددددات و البيانددددات عدددددن تقددددع فددددي فددددد  الابتددددزاز، مددددن خددددلال تددددوفير مجموعددددد الوقايددددة حتددددى لا
 . مسح صفحات ملافحة الابتزاز الالكتروني على المواقع التواصل الاجتماعي    طري  

 

 يهدف البحث الحالي التعرف على :البحث:  اهداف -3
 الابتزاز الالكتروني •
 طرق الابتزاز الالكتروني  •
 الدوافع وراء الابتزاز الالكتروني •
 انواع المبتز او المجرم الالكتروني •

 :منهج البحث -4
ين لتحديددددد مسددددار البحددددث ،فقددددد اعتمددددد يددددتم الاعتمدددداد فددددي كددددل دراسددددة او بحددددث علددددى مددددنهج معدددد

سدددددة الحاليدددددة، للتعدددددرف علدددددى اكثدددددر تلائمددددداً مدددددع موضدددددوع الدرا باعتبددددداراعلدددددى المدددددنهج الوصدددددفي 
بحددددددددث لوصددددددددف خصائصددددددددها واسددددددددبابها للوصددددددددول الددددددددى الاسددددددددباب وطددددددددرق الوقايددددددددة مشددددددددللة ال
تحليددددددل  اسددددددلوب الباحثددددددة فددددددي جمددددددع البيانددددددات وتصددددددنيفها وتحليلهددددددا علددددددى  اعتمدددددددت والحلددددددول، 
 المضمون .

 مجالات البحث: -5
 .في العراق معاً ضد الابتزاز الالكترونيصفحة يتمثل في المجال المكاني :  -
 . 2023/ 1/12ولغاية  1/1/2023 : المجال الزماني  -
أولويدددددات الاهتمدددددام بموضدددددوعات الابتدددددزاز الالكتروندددددي فدددددي  يتمثدددددل بمعرفدددددةالمجاااااال الموضاااااوعي :  -

 مواقع التواصل الاجتماعي.
 وعينته:مجتمع البحث  -6

الابتددددددددددزاز الالكترونددددددددددي فددددددددددي مواقددددددددددع التواصددددددددددل  بموضددددددددددوعات يمثددددددددددل مجتمددددددددددع البحددددددددددث      
 منشددددددورات المسددددددح الشددددددامل ل فقدددددددت اختددددددارت الباحثددددددة عينددددددةتمدددددداعي، امددددددا عينددددددة البحددددددث الاج

 ضددددمن المدددددة مدددددن و (منشددددوراً   185) عددددددها  صددددفحة معددددا ضددددد الابتددددزاز الالكترونددددي والبدددددالغ
تحليدددددددل المضدددددددمون للكشدددددددف عدددددددن  وتدددددددم اجدددددددراء ،  1/12/2023ولغايدددددددة  1/1/2023 تددددددداري  

  انواع واسباب الابتزاز الالكتروني.
  والثبات:الصدق  -7

 وتم بخطوتين وكما يلي: :الصدق -أ
 تعريف الفئات الواردة في استمارة التحليل تعريفاً اجرائياً.  •
مددددن اجددددل الحصددددول علددددى الصدددددق :   Face Validity   الصدددددق الجدددداهري  •

( اسددددددددتخدمت الباحثددددددددة الصدددددددددق الجدددددددداهري   مددددددددن خددددددددلال عددددددددرض 1الجدددددددداهري) 
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الاسددددددتبانة علددددددى عدددددددد مددددددن الخبددددددراء والمحلمددددددين المختصددددددين فددددددي مجددددددال ا اعددددددة 
وتلفزيددددددون وعلددددددم الاجتمدددددداع و لددددددك لمعرفددددددة مدددددددى صددددددلاحية الفئددددددات، وتددددددم الاخددددددذ 

% 90بدددد راء المحلمددددين وتعددددديل بعددددح الفئددددات وحجيددددت بنسددددبة اتفدددداق أكثددددر مددددن 
مدددددن مرائهدددددم وعليددددده أصدددددبحت فئدددددات الاسدددددتبانة صدددددالحة للتطبيددددد  أسدددددلوب تحليدددددل 

 المضمون.
اسدددددددتخدمت الباحثدددددددة فدددددددي حسددددددداب الثبدددددددات طريقدددددددة  عدددددددادة الاختبدددددددار  :  Reliabilityالثبدددددددات    -8

Test-Retest  ويشدددددير معامدددددل الثبدددددات بطريقدددددة  عدددددادة الاختبدددددار الدددددى درجدددددة اسدددددتقرار الافدددددراد
يومدددددا   14فدددددي اجدددددابتهم  علدددددى الاختبدددددار عبدددددر فتدددددرة مناسدددددبة مدددددن الدددددزمن  وبعدددددد مضدددددي  مددددددة 

مدددددن التحليدددددل الأول  علدددددى العيندددددة  اتهدددددا تدددددم  عدددددادة تطبيددددد  التحليدددددل الثددددداني  باسدددددتعمال معامدددددل 
(  "وهددددددددو 0.88الارتبددددددددا  بددددددددين التطبيدددددددد  الأول والتطبيدددددددد  الثدددددددداني  بلغددددددددت  بنسددددددددبة الثبددددددددات )

يددددددددل علدددددددى  (  ، 2معامدددددددل ثبدددددددات عال،بعدددددددد التأكدددددددد مدددددددن دلالات صددددددددق الاختبدددددددار وثباتددددددده " )
 ثبات مرتفع مما يشير الى استقرار ثابت عبر الزمن

 تحديد المصطلحات : -9
هدددددو ترتيدددددب وتحديدددددد وتنجددددديم الموضدددددوعات والاهدددددداف وتقدددددديمها مدددددن حيدددددث : الاهتمااااااماولوياااااات  -أ

 الاهمية اوالوقت. 
هددددو تهديددددد مددددن قبددددل مبتددددز حصددددل علددددى معلومددددات او فددددديوهات  خصددددية  الابتاااازاز الالكترونااااي : -ب

تخدددددح الضدددددحية وتهديددددددها بنشدددددر الصدددددور او المعلومدددددات مدددددا لدددددم تخضدددددع لطلبدددددات المبتدددددز سدددددواء 
 طلبات مادية او تنفيذ خدمة معينة او موضوعات غير اخلاقية )استغلال جنسي (.

هدددددي البدددددرامج والتطبيقدددددات التدددددي تسددددداعد المسدددددتخدم علدددددى التواضدددددل مواقاااااع التواصااااال الاجتمااااااعي : -ج
 مع العالم الكترونياًومشاركتهم المعلومات والافكار والآراء حول القضايا 

المختلفددددة سددددواء برسددددائل صددددوتية او ملتوبددددة او عددددن طريدددد  الفددددديو او مشدددداركة الملفددددات ، ومددددن ا ددددهر 
المواقددددددددع والوسددددددددائل :تددددددددوتر ،سددددددددناب  ددددددددات، واتسدددددددداب ، انسددددددددتجرام ، يوتيددددددددوب،  دددددددديس بددددددددوك، وايضددددددددا 

 المدونات مثل البلوكر.

: احددددددد الصددددددفحات غيددددددر الحلددددددومي لمختصددددددة بقضددددددايا معاااااااً ضااااااد الابتاااااازاز الالكتروناااااايصاااااافحة  -د
الابتددددددددددزاز الالكترونددددددددددي  تتضددددددددددمن فريدددددددددد  مخددددددددددتح بحمايددددددددددة وأمددددددددددن المعلومددددددددددات لملافحددددددددددة الجددددددددددرائم 
الالكترونيددددددة، وتنشددددددر طددددددرق التوعيددددددة وكيفيددددددة حمايددددددة المددددددواطن مددددددن النصددددددب والاحتيددددددال الالكترونددددددي، 

وتددددم الانضددددمام الددددى وتضددددم عدددددد مددددن المسددددؤولين للددددرد علددددى الاستفسددددارات التددددي تددددرد مددددن المددددواطنين ، 
 .2019/ يناير/14الفيس بوك بتاري  
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 المبحث الثاني 
 نظرية ترتيب الأولويات 

هددددي احددددد النجريددددات المهمددددة فددددي تفسددددير عمليددددة الاتصددددال والاعددددلام ا  ترجددددع الاصددددول التاريخيددددة لهددددذا 
النجريددددة الددددى الباحددددث الامريلي)والتددددر ليبمددددان(  حيددددث يددددرى ليبمددددان مددددن خددددلال كتابددددة الددددراي العددددام ان 
الصددددورة الذهنيددددة لدددددى الجمهددددور تسدددداهم وسددددائل الاعددددلام فددددي بنائهددددا مددددن خددددلال خلدددد  بيئددددات زائفددددة فددددي 
عقدددددول الجمهدددددور وكدددددذلك تعمدددددل وسدددددائل الاعدددددلام علدددددى تكدددددوين الدددددراي العدددددام حدددددول القضدددددايا التدددددي تهدددددم 
المجتمددددع، يدددددرى الكثيدددددرون ان وسدددددائل الاعددددلام وظيفتهدددددا الاساسدددددية لا تتوقدددددف عنددددد القدددددول "كيدددددف يجدددددب 
ان يفكدددددر" الجمهدددددور لتتعددددددى التفكيدددددر وتتضدددددمن "  يمدددددا يجدددددب ان يفكدددددر ومدددددا الدددددذي ينبغدددددي ان يعدددددرف 
وان يشددددددعر بدددددده" حيددددددث فرضددددددت احددددددداا وقضددددددايا معينددددددة تددددددم تحديددددددد محتواهددددددا بعنايددددددة والتركيددددددز عليهددددددا 

(، و تصدددددددنف ضدددددددمن النجريدددددددات  المتصددددددددلة بالقدددددددائم بالاتصدددددددال او المرسدددددددل ، باعتبددددددددار ان 3بشددددددددة .)
مدددددن خدددددلال التركيدددددز علدددددى  وسدددددائل الاعدددددلام تقدددددوم بترتيدددددب اولويدددددات الجمهدددددور بمدددددا هدددددو مهدددددم وتحدددددددا  

قضدددددايا او احدددددداا  يعتبرهدددددا القدددددائم بالاتصدددددال انهدددددا تسدددددتح  النشدددددر واهمدددددال قضدددددايا او احدددددداا اخدددددرى، 
وعرضددددها بأ ددددلال متنوعددددة    وبهددددذا يددددزداد اهتمددددام الجمهددددور بهددددذا القضددددايا المطروحددددة مددددن خددددلال ترتيبهددددا

 ( 4سواء في الصحف او الرايو والتلفزيون او عن طري  الاعلام الجديد .)

 ( :5(ويمكن تحديد الفروض الرئيسية للنظرية بما ياتي 

ان وسدددددائل الاعدددددلام تعدددددرض مدددددا يختدددددار القدددددائمون بالاتصدددددال لأنهدددددا لا تسدددددتطيع عدددددرض جميدددددع   -1
 والقضايا التي تهم الجمهور.

فدددددي الكشدددددف عدددددن القضدددددايا التدددددي تطرحهدددددا والاهميدددددة التدددددي الجمهدددددور  تسددددداعد وسدددددائل الاعدددددلام -2
 تبلغها تلك القضايا .

تسددددددتطيع وسدددددددائل الاعددددددلام ان تغيدددددددر قناعددددددات الجمهدددددددور وتوجهدددددداتهم نحدددددددو التفكيددددددر بالقضدددددددايا  -3
 والموضوعات ، لكنها تفشل في تحديد كيفية التفكير لدى الجمهور.

تكدددددددون وسدددددددائل الاعدددددددلام الصدددددددورة الذهنيدددددددة، وتحددددددددد وجهدددددددات نجدددددددر الجمهدددددددور حدددددددول القضدددددددايا  -4
 والاحداا المتنوعة.

فقددددد اسددددهم الاعددددلام الجديددددد فددددي تحديددددد ترتيددددب اولويددددات الجمهددددور وبشددددلل فعددددال ومبا ددددر مددددن 
خدددددلال مدددددا ينشدددددرا الجمهدددددور فدددددي المددددددونات والصدددددفحات الشخصدددددية علدددددى الفددددديس بدددددوك او عدددددن 
طريدددددد  مقدددددداطع الفددددددديو علددددددى تطبيدددددد  يوتيددددددوب ،حيددددددث سدددددداهم فددددددي تكددددددوين الددددددراي العددددددام فددددددي 
المجتمددددددع  حددددددول القضددددددايا الاجتماعيددددددة والسياسددددددية والاقتصددددددادية والازمددددددات التددددددي تحدددددددا بددددددين 

 (.6ملونات الشعب )
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 (7(اما اهم العوامل التي تؤثر في ترتيب الأولويات : 
يختلددددف التددددأثير علددددى الجمهددددور فددددي موضددددوع ترتيددددب الاولويددددات بحسددددب نددددوع نااااوو الوساااايلة :  -1

الوسددددديلة، فقدددددد يدددددؤثر التلفزيدددددون فدددددي موضدددددوعات معيندددددة اكثدددددر مدددددن تدددددأثير الصدددددحف، والعلدددددس 
 . صحيح ايضا

ترتيددددددب الاولويددددددات يحقدددددد  نتددددددائج قويددددددة مددددددع الاحددددددداا والقضددددددايا الغيددددددر طبيعاااااااة الق اااااااايا :  -2
ملموسددددددة للجمهددددددور ، والتددددددي تصددددددبح ملموسددددددة ومهمددددددة بعددددددد التغطيددددددة الاعلاميددددددة لهددددددا وتكرارهددددددا 

 على الجمهور.
ترتيدددددب الاولويددددات يلدددددون نددددداجح جددددددا مدددددع القضدددددايا والاحدددددداا التدددددي تشدددددعر  اهمياااااة الق اااااايا : -3

 الجمهور بالخوف والتهديد مثل الايدز والتلوا.
ان ترتيدددددددب الاولويدددددددات يدددددددنجح دائمدددددددا باختيدددددددار التوقيدددددددت الددددددددقي  توقيااااااال طااااااار  الق اااااااايا :  -4

 والمناسب لأثارة القضايا واستغلال الجروف والفر  المناسبة لذلك.
 

 المبحث الثالث

 الابتزاز الالكتروني 

مددددن الافعددددال التددددي تجددددرم القددددائم بهددددا فددددي كثيددددر مددددن الدددددول لأنهددددا تددددؤدي بالضددددرر الابتاااازاز الالكترونااااي 
"عمليدددددة : النفسدددددي والمدددددادي للمجندددددي عليدددددة واحيانددددداً تدددددؤدي بحيددددداة الضدددددحية، والابتدددددزاز يعدددددرف علدددددى انددددده

تهديدددددد وترهيدددددب للضدددددحية بنشدددددر صدددددور أو مدددددواد فلميدددددة أو تسدددددريب معلومدددددات سدددددرية تخدددددح الضدددددحية، 
مقابدددددددل دفدددددددع مبدددددددالغ ماليدددددددة أو اسدددددددتغلال الضدددددددحية لل يدددددددام بأعمدددددددال غيدددددددر مشدددددددروعة لصدددددددالح المبتدددددددزين 
كالإفصدددداع بمعلومددددات سددددرية خاصددددة بجهددددة العمددددل أو غيرهددددا مددددن الأعمددددال غيددددر القانونيددددة. وعددددادة مددددا 

أو وسدددددددائل التواصدددددددل الاجتمددددددداعي المختلفدددددددة  البريدددددددد الإلكتروندددددددي يدددددددتم تصددددددديد الضدددددددحايا عدددددددن طريددددددد 
نجددددددرًا لانتشددددددارها  وسددددددائل التواصددددددل الاجتمدددددداعي وغيرهددددددا مددددددن وإنسددددددتغرام ،xمنصددددددة  ،الفدددددديس بددددددوك كددددددد

الواسددددددع واسددددددتخدامها الكبيددددددر مددددددن قبددددددل جميددددددع فئددددددات المجتمددددددع. وتتزايددددددد عمليددددددات الابتددددددزاز الإلكترونددددددي 
فدددددي ظدددددل تندددددامي عددددددد مسدددددتخدمي وسدددددائل التواصدددددل الاجتمددددداعي والتسدددددارع المشدددددهود فدددددي أعدددددداد بدددددرامج 

 (.8المحادثات المختلفة")

ويعددددددرف ايضدددددداً هددددددو" الابتددددددزاز الددددددذي يددددددتم بأسددددددتخدام الاملانيددددددات التكنولوجيددددددة الحديثددددددة ضددددددد ضددددددحايا 
 (. 9أغلبهم من النساء والأطفال لابتزازهم مادياً او جنسياً")

https://ar.wikipedia.org/wiki/%D8%A8%D8%B1%D9%8A%D8%AF_%D8%A5%D9%84%D9%83%D8%AA%D8%B1%D9%88%D9%86%D9%8A
https://ar.wikipedia.org/wiki/%D9%81%D9%8A%D8%B3%D8%A8%D9%88%D9%83
https://ar.wikipedia.org/wiki/%D8%A5%D9%86%D8%B3%D8%AA%D8%BA%D8%B1%D8%A7%D9%85
https://ar.wikipedia.org/wiki/%D9%88%D8%B3%D8%A7%D8%A6%D9%84_%D8%AA%D9%88%D8%A7%D8%B5%D9%84_%D8%A7%D8%AC%D8%AA%D9%85%D8%A7%D8%B9%D9%8A
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وتعرفدددددة امددددداني النقيدددددب هدددددو " التهديدددددد الدددددذي يسدددددتخدمه المبتدددددز ضدددددد المسدددددتهدف بدددددالابتزاز سدددددواء كدددددان 
زوجهددددا او زوجددددة او صددددديقا او زمدددديلًا او مددددن ا ددددخا  غربدددداء، باسددددتخدام عبددددارات مثددددل ا ا لددددم تفعددددل 

 (.10")فأنت خاسر

كمددددددددا عرفدددددددده محمددددددددد الكعبددددددددي " هددددددددي المطالبددددددددة بالمددددددددال أو المعلومددددددددات أو الملاسددددددددب الأخددددددددرى مددددددددن 
بنشدددددددر أمدددددددور خاصدددددددة أو مخزيدددددددة وبياندددددددات سدددددددرية علدددددددى  التهديدددددددد  الأ دددددددخا  والشدددددددركات مدددددددن خدددددددلال

 ( .11وسائل التواصل الاجتماعي" )

ويملدددددددن تعريدددددددف الابتدددددددزاز الالكتروندددددددي تعريفدددددددا اجرائيددددددداً وفقددددددداً للبحدددددددث: باندددددددة احدددددددد اسددددددداليب الضدددددددغث 
يسددددددتخدمها المبتددددددز ضددددددد الضددددددحية  للحصددددددول علددددددى ملاسددددددب ماديددددددة او جنسددددددية ، او بدددددددافع الانتقددددددام 

 وتشويه السمعة والتشهير وهي جريمة يعاقب عليها القانون والاعراف .

 انواو الابتزاز الالكتروني : –ب 

: يددددددددتم الابتددددددددزاز المددددددددادي عنددددددددد خددددددددرق جهدددددددداز الضددددددددحية وسددددددددحب جميددددددددع الابتاااااااازاز الماااااااااد   .1
علدددددددى المعلومدددددددات الخاصدددددددة والبياندددددددات لجعلهدددددددا تخضدددددددع للمطالدددددددب الماديدددددددة مقابدددددددل حصدددددددوله 

 (12المعلومات والصور والمحتوى الابتزازي الذي بحوزة القائم على الابتزاز.)

ومددددن اخطددددر الانددددواع حيددددث يرسددددل المجددددرم معلومددددات عددددن الضددددحية وصددددور وادلددددة ومعلومددددات عددددن 
عائلدددددة الضدددددحية وسدددددلنهم وهدددددي غالبددددداً مدددددا تكدددددون معلومدددددات مسدددددتخدمة ومعلدددددن عنهدددددا فدددددي وسدددددائل 

التطبيقدددددددات الالكترونيدددددددة التواصدددددددل الاجتمددددددداعي حيدددددددث يملدددددددن اي  دددددددخح اكتشدددددددافها مدددددددن خدددددددلال 
والصدددددفحات الشخصدددددية، وبعدددددد اسدددددتدرا  الضدددددحية يقدددددوم المبتدددددز باطلاعهدددددا علدددددى مدددددا بحوزتددددده  مدددددن 
معلومددددددات وجعلهددددددا علددددددى اسددددددتعداد للدددددددفع مقابددددددل حددددددذف الصددددددور او المعلومددددددات التددددددي مملددددددن ان 

 .(13) كاملتدي بحياة الضحية او التدمير الاجتماعي بشلل 

حدددددول كيفيدددددة الوصدددددول تركدددددز المجدددددرم فدددددي هدددددذا الندددددوع مدددددن الابتدددددزاز يلدددددون : الابتااااازاز الجنساااااي .2
للضددددحية واسددددتغلالها جنسدددددياً، حيددددث يطلدددددب المبتددددز ارسدددددال صددددور ومقددددداطع فددددديو  ات محتدددددوى 
جنسددددددي  ممددددددا يجعددددددل الضددددددحية تنفددددددذ مددددددا يطلددددددب منهددددددا حسددددددب درجددددددة خوفهددددددا مددددددن المجددددددرم او 

بحددددددوزة المجدددددددرم ومدددددددى تدددددددأثيرا علددددددى حياتهدددددددا الاجتماعيدددددددة ،  الدددددددذي حسددددددب خطدددددددورة المحتددددددوى 
وتتوقدددددددف هدددددددذا المطالدددددددب حسدددددددب مرحلدددددددة الأضدددددددطرابات النفسدددددددية والمراحدددددددل الاجراميدددددددة التدددددددي 
تسددددديطر علدددددى المجدددددرم المبتدددددز. فدددددي بعدددددح الحدددددالات يطلدددددب المجرمدددددون مقددددداطع وصدددددور  ات 

 (. 14ايحاءات جنسية تزيد من ادانة الضحية مما يؤدي الى تازم القضية أكثر)
يدددددتم اسدددددتخدام هدددددذا الندددددوع مدددددن الابتدددددزاز ضدددددد الشخصددددديات المرموقدددددة و ات  :الابتااااازاز المنفعاااااي .3

الملاندددددددة الاجتماعيدددددددة او اصدددددددحاب القدددددددرار والاعلاميدددددددين والصدددددددحفين . يدددددددتم ابتدددددددزاز الضدددددددحية 
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التددددي تكلمنددددا عنهددددا ، حيددددث الانددددواع  بددددنفس الطددددرق المعروفددددة ولكددددن المطالددددب هنددددا مختلفددددة عددددن
يطلددددددب المبتددددددز تحقيدددددد  مطالددددددب تتعلدددددد  بملانددددددة الضددددددحية الاجتماعيددددددة ونفو هددددددا عددددددن طريدددددد  
ارسدددددال معلومدددددات للضدددددحية تخدددددح هفواتددددده الجنسدددددية وغيرهدددددا ، ممدددددا يجعدددددل الضدددددحية يخضدددددع 

هدددددذا الندددددوع لا يللدددددف المبتدددددز كثيدددددر مدددددن الجهدددددد فدددددي الحصدددددول علدددددى غالبددددداً لمطالدددددب المبتدددددز ، 
 (.15المعلومات كونه  خصية اجتماعية وتتوفر عنه كثير من المعلومات)

 : (16)أركان الابتزاز -ت
هدددددو الشدددددخح الدددددذي قدددددام بعمليدددددة الابتدددددزاز باسدددددتخدام وسدددددائل معنويدددددة الاااااركن الاول )المبتاااااز(:  -1

او ماديددددددة ضددددددد الضددددددحية بهدددددددف الحصددددددول علددددددى ملاسددددددب ماديددددددة او دفعدددددده لل يددددددام بمطالددددددب 
اخددددددرى لددددددم يقددددددوم بفعلهددددددا الا بتعرضدددددده للتهديددددددد ، وعليددددددة كددددددل انسددددددان يقددددددوم بالتهديددددددد للحصددددددول 

 على منافع يدعى مبتزاً.
هددددو الشددددخح الددددذي وقددددع عليددددة الابتددددزاز او الشددددخح الددددذي يددددراد  الاااااركن الثااااااني )ال اااااحية(: -2

الحددددداق الا ى بددددده نفسددددديا او ماديددددداً ويلدددددون موضدددددع التهديدددددد والتخويدددددف مدددددن قبدددددل المبتدددددز بنشدددددر 
 صور او معلومات الضحية .

 أدوات الابتزاز الالكتروني -ث

وهندددداك العديددددد مددددن الادوات التددددي يددددتملن عددددن طريقهددددا الددددركن الاول للابتددددزاز وهددددو المبتددددز مددددن تحقيدددد  
عمليدددددة الابتدددددزاز، واهمهدددددا موقدددددع الفددددديس بدددددوك ،البريدددددد الالكتروندددددي ،سدددددناب  دددددات ،الدددددواتس اب ،موقدددددع 
الانسددددتجرام ،برنددددامج التيددددك تددددوك ،برنددددامج البددددوت ،التلكددددرام ،روابددددث وهميددددة لسددددرقة البيانددددات، وهددددذا كلهددددا 

 تقع ضمن وسائل التواصل الالكتروني الحديث.

 (:17طرق الابتزاز الالكتروني) -ج 
 الاطفال والمراهقين واستغلالهم  عن طري  الابتزاز الالكتروني من اجل الجنس . .1
اسدددددتخدام الددددددين ، فقدددددد يددددددعي  دددددخح انددددده رجدددددل ديدددددن ولددددده علدددددم بالروحانيدددددات ويسددددداعد النسددددداء  .2

 احد افراد العصابة ثم يبتزهم الكترونياً. على حل مشاكلهم  ويلون في العالم
 دددددداب ينتحددددددل  خصددددددية فتدددددداة ويوقددددددع الشباب)الضددددددحية(  ويتواصددددددل معدددددده حتددددددى تتطددددددور العلاقددددددة  .3

 الصور والمعلومات الشخصية ثم يبتزا ويهددا.وتصل الى مرحلة ارسال 
 التبادل الرقمي واستغلال البطالة بحجة تشغليهم وتعليمهم على التداول والاستثمار الرقمي. .4
اسددددددتغل المجددددددرمين التطددددددور الكبيددددددر فددددددي بددددددرامج الددددددذكاء اسددددددتخدام الددددددذكاء الاصددددددطناعي، حيددددددث   .5

"هنددددداك مدددددن يقدددددوم  الاصدددددطناعي لأعمدددددالهم الخبيثدددددة  وابتدددددزاز الضدددددحايا للحصدددددول علدددددى مبتغددددداهم ،
أيضدددددددا باسدددددددتغلال صدددددددور العدددددددائلات، وتركيبهدددددددا وتعدددددددديلها، لابتدددددددزاز الضدددددددحايا جنسددددددديا أو مقابدددددددل 
الحصددددول علددددى المددددال، بحيددددث أنهددددم يقومددددون بتغييددددر الخلفيددددة مددددثلا، بحيددددث تصددددبح الصددددورة غيددددر 

 (18واقاية".)
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الاحتيددددال الالكترونددددي، هددددو اكثددددر الجددددرائم  دددديوعاً للحصددددول علددددى منددددافع ماليددددة مددددن خددددلال زبددددائن  .6
المصدددددارف ،مثدددددل ارسدددددال رسدددددالة الكترونيدددددة تددددددعوا لزيدددددارة موقدددددع الكتروندددددي مزيدددددف ليدددددتم الاسدددددتيلاء 

 (19على حسابتهم المصر ية.)
 ( 20دوافع جرائم  الابتزاز الالكتروني ) -  

   يما يلي تحديد لاهم واقوى الدوافع وراء جرائم الابتزاز الالكتروني :

الدددددددوافع الاقتصددددددادية منفايددددددة : اي الحصددددددول علددددددى ملاسددددددب ماديددددددة او مصددددددوغات  هبيددددددة و ارصدددددددة  .1
 دددددددحن ،اي كدددددددل مدددددددا يعدددددددود بمنفدددددددة ماديدددددددة اقتصدددددددادية او ملسدددددددب معدددددددين او الاسدددددددتفادة مدددددددن منصدددددددب 

 الضحية و الحصول على خدمات واستغلالها. 
 الدوافع الجنسية : هو رغبة المبتز بمماسة النشا  الجنسي مع الضحايا . .2
 دوافع انتقامية : تعرض المبتز للسخرية او الاحتقار امام الزملاء او تعرضة للكذب والخداع . .3
دوافدددددع التجربدددددة والتقليدددددد: هدددددو ال يدددددام المبتدددددز بسدددددلوك مشدددددابه لأفعدددددال الاخدددددرين اي ال يدددددام علدددددى مبددددددأ  .4

 محاكاة لسلوك غيرا.
 ( 21خصائص المبتز الالكتروني ) -خ 

يتميدددددز المجدددددرم المبتدددددز الالكتروندددددي بمجموعددددده مدددددن الخصدددددائح التدددددي تميدددددزا عدددددن غيدددددرة مدددددن بندددددي جنسددددده 
 وكما يلي: 

 مجرم المعلومات متخصح اي انه لا يرتكب جرائم اخرى. -1
حيدددددث يعمدددددل علدددددى سدددددد الثغدددددرات التدددددي وقدددددع مدددددن خلالهدددددا وتدددددم الأجدددددرام  مجدددددرم المعلومدددددات عائدددددد الدددددى -2

 التعرف علية اي يعمل من مرة اخرى في الاجرام الالكتروني.
مجددددددرم محتددددددرف فددددددي مجددددددال اسددددددتخدام التقنيددددددات الحديثددددددة لان الامددددددر يتطلددددددب الكثيددددددر مددددددن الدقددددددة فددددددي  -3

 تخصح الشبلات والكومبيوتر.
 يتميز بالذكاء والمعرفة في استخدام تقنيات وكيفية الدخول على الحاسب الألي  -4
لديدددده مهددددارة وخبددددرة فددددي المجددددال الالكترونددددي لدددديس خبددددرة سددددحب وحددددذف البيانددددات فقددددث انمددددا لديدددده مهددددارة  -5

 الابتزاز تصل الى سحب الاموال والتجسس وزرع الفايروسات. ارتكاب في اسلوب  
اناااواو المجااارم الالكتروناااي :هنالاااا مجموعاااة مااان المجرماااون مختصاااون بجاناااب معاااين مااان  -د

 ( :22الاجرام وفئات عمرية مختلفة ممكن تصنيفهم لمجاميع كما يلي)
الهدددددددداكرز :الا ددددددددخا  الددددددددذين يخترقددددددددون اجهددددددددزة الهواتددددددددف النقالددددددددة والاطددددددددلاع علددددددددى محتويتهددددددددا  .1

 والملفات التي في داخلها.
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خبددددددرة لا بددددددأل بهدددددددا الهددددددواة : الشددددددباب المنبهددددددرين بثددددددورة المعلومددددددات والتكنولوجيدددددددا والددددددذين لددددددديهم  .2
لممارسدددددددة هوايددددددداتهم والوصدددددددول الدددددددى معلومدددددددات البندددددددوك الاجهدددددددزة العسدددددددلرية وغيرهدددددددا كندددددددوع مدددددددن 

 التحدي واثبات للأملانيات.
الكركدددددر: او مدددددا يعدددددرف بالدددددد )هددددداكرز الخبيدددددث( هدددددو الدددددذي يقدددددوم بلدددددل  ددددديء سددددديء وخبيدددددث سدددددواء  .3

 اتلاف وتخريب والاحتيال والنصب  والابتزاز والارهاب الالكتروني  والسرقة.
الحاقدددددون :هددددم ا ددددخا  لدددديهم رغبددددة انتقاميددددة ويرغبددددون بالثددددأر مددددن اصددددحاب العمددددل مددددن الاقربدددداء  .4

او مدددددددن تصدددددددرف منشدددددددأة معيندددددددة لا يعملدددددددون فيهدددددددا ، غالبدددددددا يقومدددددددون باسدددددددتخدام البدددددددرامج الضدددددددارة 
 والتخريب للنجم .

المجرمدددددددون المحترفدددددددون: يتميدددددددزون بسدددددددعة الخبدددددددرة والمهدددددددارات التقنيدددددددة الواسدددددددع ويعملدددددددون بشدددددددلل   .5
 مخطث ومنجم ،وهم من اخطر الطوائف في مجال الابتزاز والاجرام الالكتروني.

هددددددددم الشددددددددباب البددددددددالغين غددددددددرتهم المعلومددددددددات والتقنيددددددددات و الحسددددددددابات صددددددددغار السددددددددن )النوابددددددددغ(:  .6
ان الجددددددرائم الالكترونيددددددة لدددددديس لهددددددا حدددددددود الحديثددددددة قدددددداموا بختددددددراق نجددددددم المعلومددددددات، خصوصددددددا 

 جغرا ية.
المجرمددددون البددددالغون :تشددددير الدراسددددات ان الفئددددة التددددي تقددددوم بددددالابتزاز الالكترونددددي تتددددراوع اعمددددارهم  .7

 ( عام .25-45)

 المبحث الرابع
 الجانب العملي للبحث 

 اولًا: اجراءات البحث
 قامت الباحثة بمجموعة من الاجراءات من اجل الوصول الى النتائج المرجوة من البحث ، وهي :

 30/11ولغايددددددة 2023/  1/1مددددددن تدددددداري  متابعددددددة صددددددفحة معدددددداً ضددددددد الابتددددددزاز الالكترونددددددي   -1
 منشور(. 185، وجمع جميع المنشورات على الصفحة والبالغ عددها )2023

تصدددددميم اسدددددتمارة تحليدددددل المضدددددمون والتدددددي تضدددددم فئدددددات رئيسدددددية وفئدددددات فرعيدددددة ،وتدددددم عدددددرض   -2
لبيدددددددان مددددددددى صددددددددقها وصدددددددلاحيتها ، وتدددددددم تصدددددددويب بعدددددددح  ،(23الاسدددددددتمارة علدددددددى عددددددددد مدددددددن الخبدددددددراء )

 الفئات وف  مراء الخبراء.
أولويدددددددات الاهتمدددددددام بموضدددددددوعات الابتدددددددزاز الالكتروندددددددي فدددددددي اجدددددددرت الباحثدددددددة تفريدددددددغ المدددددددادة )  -3

( فددددددي اسددددددتمارة التحليددددددل بحسددددددب الفئددددددات المعتمدددددددة  والمحددددددددة علددددددى وفدددددد  مواقددددددع التواصددددددل الاجتمدددددداعي
طدددددرق ، ادوات الابتدددددزاز الالكتروندددددي، دوافدددددع الابتدددددزاز الالكتروندددددي، وتدددددم تحديدددددد ) لاولويدددددات ترتيدددددب انجريدددددة 

 (.ينالمبتزين والمجرمين الالكترونيانواع ، الابتزاز الالكتروني
 ثانياً : نتائج البحث

 الفئات الرئيسية المعتمدة : -1
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 ( يبين الفئات الرئيسية المعتمدة  في الابتزاز الالكتروني1) جدول

 ويةالمئ النسبة التكرار الابتزاز الالكتروني ت

 %39 869 الدوافع الرئيسية للابتزاز الالكتروني 1 -1

 %34 743 ادوات الابتزاز الالكتروني 3 -2

 %20 454 الابتزاز الالكترونيطرق  4 -3

 %7 150 اصناف المبتزين والمجرمين الالكترونيين  -4

 %100 2216 المجموو

دوافددددع الابتددددزاز ( يتضددددح مددددا يددددأتي : أن فئددددة 1مددددن خددددلال تفصدددديل الفئددددات المددددذكورة فددددي الجدددددول  رقددددم )
دوافددع بتددزاز الالكترونددي وخصوصدداً فئددة الحيددز الاكبددر مددن منشددورات صددفحة معددا ضددد الا أتخددذ  الالكترونددي

 % و 39تكرارا وبنسبة  869حيث جاءت بواقع  قتصادية او الماديةواهمها الدوافع الا الالكتروني   لابتزازا
سباب عديدة منها سهولة الوصدول الدى  دبلة الانترنيدت الدذي فدتح بابداً واسدعاً للنسداء والشدباب  لك يعود لأ

وايضدداً البطالددة التددي يعدداني منهددا الشدداب العراقددي وعدددم وجددود فددر  للعمددل  جعددل  ،العددراقيين وكددل العددالم 
الكثيددر يلجددأ الددى الملسددب السددريع حتددى وان كددان غيددر  ددرعي، ويددرى الددبعح ان ال دديم فددي المجتمددع  مددن 

وبشددلل متكددرر، تكشددف وزارة عنددف وتفدداوت بددين الجنسددين هددي  اتهددا تسددود وبددنفس القددوة علددى الانترنيددت، 
، يطالدددب فيهدددا المبتدددزون بمبدددالغ ماليدددة يددددفعها الضدددحايا تجنبدددا ابتدددزازالداخليدددة العراقيدددة عدددن وقدددوع حدددوادا 

فدي حدين  .، عدادة مدا تنطدوي علدى ممارسدة أفعدال جنسديةمعيندةللفضيحة، أو يطالبونهم بال يدام بممارسدات 
% فدي حدين كاندت المرتبدة الثالثدة مدن 34تكرارا وبنسدبة   743أدوات الابتزاز الالكتروني بواقع    فئةاتخذت  

المبتدددددزين والمجدددددرمين  ندددددواع% امدددددا ا20تكدددددرارا وبنسدددددبة  454الابتدددددزاز الالكتروندددددي بواقدددددع طدددددرق نصددددديب 
 .% 7تكرار وبنسبة  150الالكترونيين كانت في المرتبة الاقل بين الفئات بواقع 

 لابتزاز الالكترونيا افعو د -2
 لابتزاز الالكترونيا دوافع( يبين 2) ولجد

 ويةالمئ النسبة التكرار لابتزاز الالكترونيا  دوافع ت

 %59 512 ادي او مادياقتص   1 .1

 %39 340 جنسي  2 .2

 %1 9 منفعي  3 .3

 %0,80 7 انتقامي  4 .4
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 %0,11 1 التجربة والتقليد  5 .5

 %100 869 المجموو

حيدث جداءت فدي المرتبدة الاولدى الددوافع الرئيسدية وراء الابتدزاز الالكتروندي يبدين لندا ف (  2الجدول رقم )  اما
% ، امددا 59تكددرارا وبنسددبة  512مددن بددين الدددوافع الرئيسددية الاخددرى وبواقددع  ة او الماديددةافع الاقتصدداديو الددد 

ة الثالثددة % امددا المرتبدد39تكددرارا وبنسددبة  340الدددافع الجنسددي بواقددع  فع كانددت المرتبددة الثانيددة مددن بددين الدددوا
%، وهلذا لباقي الفئدات التدي ظهدرت لندا مدن فئدات 1تكرارات وبنسبة  9الدافع المنفعي للابتزاز جاء بواقع 

 التحليل ، والتي يوضحها الجدول اعلاا.

 الالكتروني للابتزاز او المادية ( يبين الدوافع الاقتصادية3جدول )

 المؤوية بةالنس التكرار الاقتصاد  او الماد  ت

 %84 433 مبالغ مالية نقدية  .1

 %13 65 ارصدة  حن  .2

 %1 7 مصوغات  هبية  .3

 %1 6 بايلو اجهزة م  .4

 %0,20  1 ل مزورةاامو   .5

 %100 512 المجموو

( الدوافع الاقتصادية او المادية للابتزاز الالكتروندي حيدث ظهدرت خمسدة فئدات فرعيدة 3)  رقم  يبين الجدول
تكدرارا، وقدد ركدزت عليهدا صدفحة معداً ضدد الابتدزاز الالكتروندي ومنهدا الحصدول علدى مبدالغ   512بمجموع  

بالفئات الاخرى، كما ان فئة ارصدة  مقارنةً % 84وبنسبة 433مالية  نقدية حيث سجلت أعلى تكرارا وهو 
%،وجدداءت بدداقي الفئددات ترتيبدداً 13تكددرارا وبنسددبة  65قتصددادية وبواقددع الشددحن اخددذت حيددز مددن الدددوافع الا
 وحسب ما مبين في الجدول اعلاا.

 الادوات المعتدة في الابتزاز الالكتروني -3
 ادوات الابتزاز الالكتروني( يبين 4جدول )

 ويةالنسبة المئ التكرار ادوات الابتزاز الالكتروني ت

 %34 250 موقع الفيس بوك 1 .1

 %31 230 روابث وهمية لسرقة البيانات 2 .2
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 %17 128 التلكرام 3 .3

 %6 44 سناب  ات 4 .4

 %5 36 موقع الانستجرام 5 .5

 %2 20 الوتس اب  .6

 %2 16 البريد الالكتروني  .7

 %2 12 برنامج التيك توك  .8

 %1 7 برنامج البوت  .9

 %100 743 المجموو

التكدرارات كثدر ( ادوات الابتزاز الالكتروني ان فئة )موقع الفديس بدوك( حصدلت علدى ا4يبين الجدول رقم )
% ،وهذا يدل على الاستخدام الواسع لموقع الفيس بوك حيث يشارك اكثر 34تكرارا وبنسبة  250والبالغة 

للابتزاز الالكتروني،  صور عائلاتهم مما يجعلهم أكثرتعرضاً المستخدمين المعلومات والصور الشخصية و 
وابث الوهميدة لسدرقة البياندات جداءت اسدتخدام الدر  ما المرتبة الثانيدة بدين الفئدات الاخدرى كاندت مدن نصديب أ

  % وهدددي نسدددبة عاليدددة ايضدددا وخطيدددرة حيدددث يتلقدددى المسدددتخدم وعلدددى جميدددع31تكدددرارا وبنسدددبة  230بواقدددع 
علدى اي سدؤال جوائز عند النقر عليهدا والاجابدة ي بشلل احتيالي مثل مسابقات و روابث وهمية تأت  لبرامج  ا

 128% وبواقدع 17داخل الرابث بعدها يتم سحب البيانات مدن الهداتف، وامدا برندامج التلكدرام كاندت نسدبته 
تكدددرارا حيدددث اسدددتخدم المبتدددزين ثغدددرة فدددي البرندددامج يدددم مدددن خلالهدددا الحصدددول علدددى المعلومدددات الشخصدددية 

 للضحايا .  

 الابتزاز الالكتروني طرق  -4
 الابتزاز الالكتروني  طرق ( يبين 5دول )ج

 ويةالمئ النسبة التكرار الابتزاز الالكتروني  طرق  ت

 %42 192 انتحال  خصية على مواقع التواصل الاجتماعي 1 .1

 %35 157 طرق الايقاع بالضحايا 2 .2

 %12 56 استخدام الذكاء الاصطناعي 3 .3

 %11 49 الاحتيال الالكترونيطرق   .4

 %100 454 المجموو
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ت علددددى مواقددددع التواصددددل الابتددددزاز الالكترونددددي حيددددث جدددداءت انتحددددال الشخصددددياطددددرق ( 5يددددبن الجدددددول )
% ،و لددددك لسددددهولة الحصددددول علددددى الصددددور 42تكددددرارا وبنسددددبة 192بواقددددع على تكددددرارات الاجتمدددداعي بددددأ

والمعلومات الخاصة بالضحايا من صفحات مواقع التواصل الاجتماعي استخدامها لحصدول علدى اغدراض 
وبنسددبة  157جدداءت بتكددرارات  تكددرارا طدرق الايقدداع بالضددحاياالمبتدز الالكترونددي ، امددا المرتبددة الثانيددة هددي 

و خصدددديات مرموقددددة فددددي المجتمددددع   طبدددداء ومحددددامينحيددددث انشددددرت صددددفحات وهميددددة وحسددددابات لأ% 35
 والعقددارات والمعدداملات، ( لبيددع وتددرويج السددلعاو مجموعددات  وصددفحات )كروبددات  ت ،اومنتسددبين فددي الددوزار 

اسدتخدام الدذكاء الاصدطناعي الوهميدة وهدي اكثدر انتشداراً، امدا  وصفحات السدحر والروحانيدات، والصدفحات 
 % . 11تكرارا وبنسبة  49 ت الاحتيال الالكتروني جاء طرق  % اما12تكرارا وبنسبة  56جاء 

 الشخصيات على مواقع التواصل الاجتماعي  نتحالا( يبين 6جدول )

 ويةالمئ النسبة التكرار انتحال شخصية على مواقع التواصل الاجتماعي ت 

 %40 75 معينة خصيات  ات مهن  1 .1
الشخصددية مسددؤول عددن مجموعدده)ادمن فددي كدددروب  2 .2

 معين(
70 36% 

 %7 14  خصيات  ات مراكز في الدولة 3 .3
 %6 12  خصيات مشهورة في المجتمع 4 .4
 %5 10 توظيف البطالة 5 .5
 %4 8 ترويج معاملات وتعقبها 6 .6
 %2 3  خصيات متملنة مادياً   .7
 %100 192 المجموو

ي حيدث جدداءت فدي المرتبددة ( يبددين انتحدال الشخصدديات علدى مواقددع التواصدل الاجتمدداع6امدا الجدددول رقدم )
، اما المرتبدة  %40تكرارا وبنسبة 75بواقع ( انتحال  خصيات  ات مهن معينة )على تكرارات  الاولى وبأ

تكدرارات  70الثانية كانت )انتحال  خصية مسؤول عن مجموعة ) ادمن في كروب معين(( جداءت بواقدع 
 14% امددا المرتبددة الثالددث )انتحددال لشخصدديات تشددغل مراكددز مهمددة فددي الدولددة( جدداءت بواقددع 36وبنسددبة 

ة في المجتمع( % ، وجاءت الفئات الاخرى وبنسب متقاربة هي )انتحال  خصيات مشهور 7تكرارا وبنسبة  
 .   محتالةو  متنوعةساليب و أض الابتزاز ولحصول المبتز على مبتغاا من الابتزاز بو لك لاستخدامها لغر 

 طرق الايقاو بال حايا( 7) جدول

 ويةالمئ النسبة التكرار طرق الايقاو بال حايا ت

 %40 61 ت وهميةحسابا 1 .1

 %20 32 خليةاالد  ةصفحات لضبا  في وزار  2 .2
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قد جاءت باعلى تكرارات ( ات وهميةب حساويجهر منه ان ) طرق الايقاع بالضحايا( 7الجدول رقم )يبين 
% ، وهي نسبة عالية و لك لكثرة استخدامها من قبل  40وبنسبة  من التكرارات الكلية   61وعددها 

تكرارا وبنسبة  32( جاءت بتكرارات بلغت خليةاالد وزارة صفحات لضبا  في المبتزين ، ما المرتبة الثاني )
 %.  19تكرارا وبنسبة  30( جاءت حساب لترويج العقارات % ، ما المرتبة الثالثة ) 20

 ( يبين استخدام الذكاء الاصطناعي8جدول )

 النساااااااااااااااااااااابة التكرار استخدام الذكاء الاصطناعي ت
 المئوية

 %25 14 التجسس والمراقبة 1 .1
 %21 12 تجميع المعلومات والبيانات الشخصية 2 .2
 %16 9 التحريف و التلاعب بالمعلومات 3 .3
 %14 8 توليد محتوى مزيف 4 .4
 %13 7 استغلال التقنيات الصوتية والرسوم المتحركة 5 .5
 %11 6 التفاعل مع الضحايا 6 .6
 %100 56 المجموو

التجسدس ( يبين استخدام الذكاء الاصطناعي في الابتزاز الالكتروني ويجهدر منده ان ) 8اما الجدول رقم )
يبين استخدام المبتز التطور الهائل في  %،  25تكرارا وبنسبة  14( جاء في المرتبة الاولى وبواقع والمراقبة

مدددا المرتبدددة الثانيدددة كاندددت مدددن التكنلوجيدددا واسدددتغلالها للجدددرائم الالكترونيدددة للحصدددول علدددى غاليدددات معيندددة،  
، امدا المرتبدة % 21تكدرارا وبنسدبة 12( حيث جاءت بواقدع تجميع المعلومات والبيانات الشخصيةنصيب )
 %.16تكرارات وبنسبة 9( جاءت بواقع التحريف و التلاعب بالمعلومات الثالثة )

 

 %19 30 حساب لترويج العقارات 3 .3

 %7 11 صفحات السحر والخيرة والروحانيات 4 .4

 %5 8 صفحات ملافحة الجرائم الالكترونية 5 .5

 %4 7 صفحات الربح والاستثمار والتداول الرقمي 6 .6

 %3 4 صفحات ترويج سلع )بيجات(  .7

 %1 2 مراكز مهمة في الدولة بانهاصفحات تدعي  7 .8

 %1 2 حسابات ا خا   و خبرة بالبرمجة 8 .9

 %100 157 المجموو
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 الاحتيال الالكتروني  طرق  (9جدول )

 المئوية النسبة التكرار الاحتيال الالكترونيطرق   ت

 %90 44 احتيال اختبار البطاقة 2 .1
 %6 3 الاحتيال على المستهلك 3 .2
 %4 2 الاحتيال على الحلومات 4 .3
 %100 49  المجموو
( بالمرتبددة الاولددى احتيددال اختبددار البطاقددةالالكترونددي حيددث جدداءت ) الاحتيددال طددرق  (9يبددين الجدددول رقددم )

% و لدددك لكدددون الكثيدددر مدددن حددداملي البطاقدددات الذكيدددة لددديس علدددى علدددم ودرايدددة 90تكدددرارا وبنسدددبة 44بواقدددع 
بدداء وغيددر موثددوقين، مددا المرتبددة والحسددابات المصددر ية مدع ا ددخا  غر  بخطدورة مشدداركة معلومددات البطاقددة

، امدددا المرتبدددة %6تكدددرارات وبنسدددبة 3( جددداءت بواقدددع الاحتيدددال علدددى المسددتهلكالثانيددة كاندددت مدددن نصددديب )
 %.4تكرارا وبنسبة 2الثالثة جاءت بواقع 

 الالكترونيين المبتزين والمجرمين  انواو  -5
 المبتزين والمجرمين الالكترونيين ( يبين انواو10) جدول

 وية ئالم النسبة التكرار المبتزين والمجرمين الالكترونيين انواو ت

 %53 80 الهاكرز 1 .1

 %30 45 المجرمون البالغون  2 .2

 %11 10 صغار السن )النوابغ( 3 .3

 %4 6 الهواة  4 .4

 %3,3 5 المجرمون المحترفون  5 .5

 %2 3 الحاقدون   .6

 %0,6 1 الكركر  .7

 %100 150 المجموو

 المبتزين والمجرمين الالكتدرونيين حيدث جداءت فدي المرتبدة الاولدى )الهداكرز( انواع (10يبين الجدول رقم )
ين والمجدددرمين لددديهم خبدددرة ومعلومدددات فدددي اسدددتخدام  % وهدددم اصدددناف  المبتدددز 53را وبنسدددبة تكدددرا  80 بواقدددع

، امددددا المرتبددددة الثانيددددة كانددددت مددددن نصدددديب التقنيددددات والبددددرامج الحديثددددة يسددددتخدمها فددددي  ابتددددزاز الا ددددخا  
جاءت بواقع  صغار السن )النوابغ(%، ما المرتبة الثالثة )30تكرارا وبنسبة  45)المجرمون البالغون( بواقع  
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وجيددا الحديثددة قدداموا بالتقنيددات والتكنل  هلددوا % وهددم صددغار السددن مددن المجددرومين 11ة تكددرارات وبنسددب 10
 على المنافع . لحصو و الض الابتزاز باستخدامها لغر 

 نتائج البحث

 جاءت أهم النتائج كما يلي : 

عليهددا  موضددوعات التددي تددم التركيددزبددين الن : احتلددت المرتبددة الاولددى مدددوافااع الابتاازاز الالكترونااي -1
 433% وبواقددع  84وجدداء فددي مقدددمتها الدددافع المددادي والحصددول علددى مبددالغ ماليددة نقديددة بنسددبة 

 و تكدرارات بلغدت  %13تكرارا اما الحصول على ارصددة  دحن ) للهداتف المحمدول( جداءت بنسدبة
 تكرارا.65

دوات الابتددزاز الالكترونددي  فئددة )موقددع لأ:جاااءت فااي المرتبااة الاولااى   ادوات الابتاازاز الالكترونااي -2
لثانية أما المرتبة ا ،%34تكرارا وبنسبة  250الفيس بوك( وحصلت على اعلى التكرارات والبالغة  

تكدددرارا وبنسدددبة  230وابث الوهميدددة لسدددرقة البياندددات جددداءت بواقدددع كاندددت مدددن نصددديب اسدددتخدام الدددر 
 .% وهي نسبة عالية ايضا وخطيرة31

ت علددى مواقددع التواصددل الاجتمدداعي حيددث جدداءت انتحددال الشخصدديا: الابتاازاز الالكترونااي طاارق  -3
طرق الايقاع بالضدحايا % ، اما المرتبة الثانية هي 42تكرارا وبنسبة   192على تكرارات بواقع بأ

 % .35وبنسبة  157جاءت بتكرارات  تكرارا
را تكددرا 80جدداءت فددي المرتبددة الاولددى الهدداكرز بواقددع : المبتاازين والمجاارمين الالكتاارونيين انااواو -4

يهم خبددرة ومعلومددات فددي اسددتخدام  التقنيددات د ين والمجددرمين لدد% وهددم اصددناف  المبتددز 53وبنسددبة 
والبددددرامج الحديثددددة يسددددتخدمها فددددي  ابتددددزاز الا ددددخا ، امددددا المرتبددددة الثانيددددة كانددددت مددددن نصدددديب 

 .%30تكرارا وبنسبة 45)المجرمون البالغون( بواقع 
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